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IDC 观 点 


数字 商业 模式 实现 了 流程 、 服 务 和 产品 的 数字 化 ， 显 著 改 变 了 客户 参与 模式 。 随 着 详细 的 可 见 性 、 精 准 
的 控制 和 自动 化 操作 成 为 数字 基础 架构 的 核心 运营 原则 ， 可 观察 性 继续 获得 业务 和 IT 高 管 的 高 度 重视 。 
业务 高 管 现在 需要 掌握 关键 的 客户 体验 知识 ， 以 制定 并 成 功 执行 增长 战略 。 高 管 们 正在 采用 可 观察 性 
平台 来 提供 高 性 能 的 数字 服务 ， 从 而 实现 出 色 的 客户 体验 和 收入 增长 。 


可 观察 性 平台 的 使 用 普及 和 深刻 的 影响 反映 在 IDC 对 全 面 可 观察 性 平台 的 看 法 中 ， 即 ; 


“此 类 平台 可 《实时 ) 大 规模 地 收集 大 容量 和 高 基数 数据 ， 并 在 网 络 、 应 用 、 网 络 安全 、 云 计算 和 数字 
体验 等 领域 利用 先进 的 分 析 模 型 ， 其 可 扩展 性 可 为 技术 、 业 务 和 合作 伙伴 生态 系统 提供 一 揽 子 解决 方 
案 。 此 外 ， 此 类 平台 还 具有 可 扩展 性 ， 能 够 利用 数据 和 分 析 ， 从 而 为 其 他 用 例 开发 定制 解决 方案 。” 


可 观察 性 平台 是 监控 功能 的 一 种 演变 ， 通 过 统一 化 、 查 看 、 分 析 和 自动 化 运行 整个 端 到 端 、 自 上 而 下 的 
数字 基础 架构 〈 包 括 核心 计算 和 云 基 础 架构 、 网 络 、 应 用 程序 、 安 全 性 和 数字 体验 数据 ) ， 使 技术 团队 
能 够 从 被 动 反 应 转变 为 主动 出 击 ， 从 而 防止 停机 和 对 客户 的 负面 影响 。 此 类 平台 使 技术 团队 《应 用 程 
序 、 安 全 性 、 网 络 、 平 台 工 程 ) 和 站 点 可 靠 性 工程 CSRE) 能 够 与 业务 高 管 协作 ， 了 解 客户 旅程 ， 衡 量 
和 管理 对 收入 增长 和 客户 体验 至 关 重 要 的 时 刻 。 它 提供 了 一 条 涵盖 技术 、 团 队 和 流程 的 整合 路 径 ， 能 够 
降低 成 本 、 自 动 执行 操作 以 及 提升 团队 和 流程 效率 ， 这 些 都 与 支持 客户 和 业务 增长 的 创收 服务 直接 相 
关 。 


75% 的 受 访 者 认为 ， 他 们 的 CEO 和 企业 领导 层 明 白 ， 对 基础 架构 、 网 络 、 应 用 程序 、 安 全 性 和 数字 体 
验 的 全 面 了 解 和 控制 是 数字 业务 成 功 的 关键 。 数 字 基 础 架构 的 重要 性 不 言 而 喻 47% 的 受 访 者 认为 每 小 
时 停机 的 平均 成 本 为 25 万 美元 甚至 更 多 。 高 管 们 意识 到 ， 员 工 、 合 作 伙伴 和 客户 都 需要 高 性 能 的 服 
务 。 业 务 架构 现在 已 成 为 技术 架构 ， 而 提供 出 色 的 体验 是 产生 可 持续 收入 、 提 高 客户 采用 率 和 推动 创新 
的 主要 因素 。 上 TT 组 织 正 在 认识 到 ， 必 须 将 数字 基础 架构 视 为 一 场 音乐 会 ， 而 不 是 众多 乐器 的 杂乱 组 
合 。 因 此 ， 全 面 的 可 观察 性 正 迅速 发 展 成 为 建设 有 弹性 、 响 应 迅速 的 数字 基础 架构 的 一 项 核心 原则 。 
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本 研究 进一步 提出 了 《通常 还 进行 了 量化 ) IT 和 业务 领导 团队 应 该 考虑 的 、 作 为 可 观察 性 平台 投资 驱动 
导 素 的 关键 主题 。 包括 : 
" 安全 、 上 IT 运 维 和 SRE 团队 之 间 的 协作 和 改进 的 主动 控制 点 为 同时 改善 和 加 速 实现 企业 的 安全 状 
况 和 服务 绩效 提供 了 途径 。 

" ”采用 可 观察 性 平台 后 可 获得 一 种 技术 能 力 ， 可 将 传统 上 分 散 的 数据 统一 到 单个 平台 上 ， 并 应 用 
分 析 模 型 来 提高 团队 和 流程 效率 ， 从 而 降低 业务 风险 和 客户 风险 。 

”解决 方案 的 可 扩展 性 很 重要 ， 能 使 客户 根据 统一 的 可 观察 性 数据 模型 提出 并 解决 问题 ， 从 而 释 
放 数据 价值 并 开发 每 个 企业 独 有 的 新 用 例 。 

" ”在 使 用 可 观察 性 平台 和 改善 企业 安全 状况 的 过 程 中 ， 安 全 运营 团队 与 IT 运 维 以 及 站 点 可 靠 性 工 
程 团队 的 影响 力 和 协作 不 断 增 强 。 


| 


”可 观察 性 为 IT 领导 团队 提供 了 与 业务 领导 层 就 客户 旅程 、 体 验 对 话 和 价值 流 进行 协作 的 直接 途 
径 。 

" ”通过 开发 新 的 用 例 ， 服 务 合作 伙伴 将 有 机 会 使 用 可 观察 性 平台 ， 并 且 对 SaaS 交付 的 服务 产生 
很 浓厚 的 兴趣 。 


1 于 大 多 数 现 有 的 IT 管理 工具 、 人 员 和 实践 仅 关 注 特 定 的 孤立 技术 上 ， 因 此 实现 更 加 协调 一 致 的 监控 和 
管理 工作 ， 将 面临 重重 挑战 。 成 功 地 应 用 全 面 的 可 观察 性 实践 和 能 力 涉及 到 人 员 和 组 织 结构 、 流 程 和 技 
术 。 经 统一 后 ， 全 面 的 可 观察 性 平台 让 IT 组 织 有 机 会 满足 复杂 的 管理 要 求 。 满 足 这 些 管理 要 求 即 可 以 实 
现 卓 越 运营 ， 使 业务 和 技术 团队 能 够 更 快 、 更 智能 地 工作 ， 并 为 员工 、 合 作 伙 伴 和 客户 提供 丰富 、 可 靠 
的 数字 体验 。 


通过 对 IDC 全 球 调查 结果 进行 全 面 分 析 ， 重 点 关注 与 可 观察 性 相关 的 使 用 情况 、 挑 战 和 回报 ， 可 以 详细 
了 解 现 状 、 对 解决 方案 的 期 望 和 未 来 成 略 〈 见 图 1) 。 


©2023 IDC #US50716823 


全 栈 可 观察 性 调查 ; 重点 摘要 一 一 状态 、 解 决 方案 、 战 略 
状态 解决 方案 战略 


可 观察 性 已 确立 为 关键 的 战术 和 战略 功能 ， 数据 。 数 据 。 数 据 。 全 面 的 寻 源 采购 ， 复 杂 的 关 赋予 高 价值 的 成 果 〈 相 对 技术 能 力 ) 一 一 数字 
有 共有 重要 的 效益 、 高 管 支 持 和 不 断 增 加 的 预 联 。 跨 企业 共享 。 专 注 于 单一 真相 来 源 ! 化 创新 、IT 生 产 力 、 运 营 效率 、 自 动 化 、 降 低 
业务 风险 


智能 分 析 与 精准 的 自动 化 操作 相关 联 。 逐 渐 认识 一 
到 人 工 智能 /机 器 学 习 驱 动 的 分 析 可 以 大 幅 提高 供应 商 作用 不 断 强化 一 一 定 制 、 客 户 成 功 、 技 


服务 质量 和 员工 生产 力 。 术 创 新 、 云 /多 云 管理 、 生 态 系统 
部 ‘ 扩展 性 对 IT 及 业务 极 具 价值 察 性 是 IT 中 一 利 
理 差距 诬 然 如 护 。 Dt 运 维 推动 使 用 和 统一 。 >- 
整合 、 融 合 和 统一 导致 将 平台 与 最 佳 解决 方案 进 
严重 的 问题 : 总 拥有 成 本 高 、 数 据 访问 /使 行 对 比 。 可 观察 性 的 运营 责任 平均 分 配给 客户 、MSP 以 
二 图 IT 生产 力 、 迟缓 的 解决 /缓解 、 有 限 的 RN 及 两 者 的 混合 体 。 对 于 员工 来 说 ， 自动 化 、 安 
灵活 性 、 狭 窄 的 用 例 .……… 主动 和 被 动 管理 能 力 并 重 。 与 行业 动态 相 匹配 ， 全 性 和 数据 技能 都 在 增长 。 


以 进行 预测 、 预 防 、 规 定 和 保护 。 
在 数据 收集 /关联 、 数 字体 验 管理 和 可 观察 可 观察 性 可 增强 对 IT 和 业务 部 门 决策 的 影响 
性 使 用 方 有 可 能 与 挑战 、 局 限 性 

和 预期 回报 不 匹配 


来 源 : IDC, 2023 


方法 


本 白皮书 基于 IDC 对 全 球 各 企业 进行 的 网 络 调查 《〈 见 附录 ) 。 该 调查 包括 2062 名 受 访 者 ， 他 们 的 职位 
分 别 是 IT 运 维 〈44%) 、 网 络 运营 (17%) 、IT 高 管 〈13%) 、 可 观察 性 工程 师 〈10%) 、 开 发 运 维 
(10%) 、 系 统 经 理 (9%) 、 云 运 维 (7%) 、 应 用 运营 (7%) 、 安 全 运营 《〈5% ) 、 平 台 工 程 开发 
(5%) 和 站 点 可 靠 性 工程 师 〈5% ) 。 受 访 企业 分 为 小 型 《500-999 名 员工 ， 占 20%) 、 中 型 (1000- 
1,999 名 员工 ， 占 30%) 、 大 型 (2000-4,999 名 员工 ， 占 30%) 和 超大 型 “5,000 名 或 更 多 员工 ， 占 
19%) 。IDC 详细 询问 了 受 访 者 可 观察 性 在 其 企业 中 的 作用 和 价值 ， 可 观察 性 对 安全 、 运 营 、 开 发 和 
SRE 团队 (以 及 其 他 团队 〉 和 流程 的 影响 ， 以 及 业务 高 管 的 参与 和 价值 。 此 次 调查 的 核心 主题 涵盖 人 
员 、 流 程 和 技术 影响 ， 以 及 可 观察 性 在 实现 未 来 业务 成 果 中 的 作用 。 


受 访 者 来 自 12 个 国家 : 澳大利亚、 巴西、 加拿大、 德国、 法 国 、 印 度 、 日 本 、 墨 西 哥 、 和 荷兰、 新 加 
坡 、 英 国 和 美国 。 受 访 企业 涵盖 金融 服务 、 建 筑 、 专 业 服务 、 电 信 、 制 造 、 医 疗 保健 、 零 售 、 运 输 等 多 
个 行业 。 


此 次 调查 由 思科 公司 委托 IDC 于 2023 年 3 月 进行 。 


本 白皮书 内 容 


本 IDC 白皮书 利用 全 球 IT 调查 来 确认 趋势 ， 并 为 企业 如 何 应 对 关键 的 弹性 和 响应 能 力 挑战 提供 了 独特 
的 洞察 力 ， 以 便 在 当今 竞争 激烈 、 以 客户 为 中 心 的 复杂 环境 中 实现 《甚至 超越 ) 预 期 的 业务 成 果 。 本 白 
皮 书 从 核心 买 家 和 从 业 人 员 的 角度 介绍 了 可 观察 性 观点 ， 以 了 解 全 面 的 可 观察 性 平台 可 提供 的 各 种 转型 
机 会 。 本 白皮书 从 一 个 独特 的 、 量 化 的 深入 视角 ， 为 世界 各 地 的 企业 介绍 了 可 以 推动 业务 成 果 和 提高 竞 
争 优势 的 关键 视角 。 
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这 些 关 键 视角 包括 : 


本 日 皮 


安全 、IT 运 维 、 


SRE 和 其 他 团队 之 间 的 协作 


可 观察 性 的 采 月 
高 基数 数据 、 
对 团队 协作 的 


高 级 分 析 、 数 据 / 


园 /人 
尿 思 加 


日 和 成 熟 度 及 相关 挑战 


工具 集成 和 解 


决 方案 可 扩展 性 的 重要 性 


和 价值 


响 ， 以 及 促进 卓越 运营 和 IT 服务 交付 的 新 模式 


数据 驱动 的 结果 和 用 例 ， 


增强 可 观察 性 策略 、IT 战略 和 


量化 了 投资 于 全 面 


在 采用 不 断 发 展 的 可 观 
团队 投资 中 获得 的 业 


跨 
利 


概况 


察 性 技术 和 实践 时 
务 成 果 。 最 重要 的 是 ， 白 
这 些 数据 来 优化 全 面 可 观察 性 投资 的 业务 回报 。 


应 对 当前 挑战 和 把 握 未 来 机 遇 。 


务 成 果 
可 观察 性 平台 相关 的 预期 价值 和 效益 ， 以 协助 安全 


~、 


运营 、SRE 和 相关 团 


队 


这 项 研究 深入 探讨 了 高 管 们 从 
皮 书 为 高 管 们 提供 了 活动 路 线 图 和 支持 数据 ， 他 们 可 以 


察 


作为 一 种 实践 和 一 系列 的 能 
力 可 在 多 个 IT 和 业务 领域 中 依据 上 下 文 应 
ti te ele 
和 洞察 力 的 工具 和 实践 
示人 他们 的 支 晶 
IT 和 业务 计划 的 当前 和 


， 可 观察 性 需要 平台 基于 数据 收入 


智能 分 析 和 可 执行 的 洞察 力 ， 这 些 洞 


和 分 享 。 但 是 ， 高 管 们 现在 是 如 何 看 待 〈 或 定义 ) 可 观察 
空 的 可 观察 性 理解 为 “能 够 在 多 个 IT 团队 之 间 共 享 情报 
”。 调查 发 现 这 一 细 分 市 场 目前 和 未 来 的 支出 都 将 十 分 强劲 。 75% 的 受 访 者 表 


在 影响 ，46% 的 受 访 者 计划 在 未 来 两 年 增加 


保持 不 变 。 
关键 需求 : 整合 、 协 作 和 主动 控制 


当今 呈 组 织 内 可 观察 必 
不 必要 的 复杂 


本 、 


性 、 


的 现实 情 


况 如 何 ? 工具 链 疲劳 问题 在 IT 组 织 中 日 


io 
相关 支出 ，42% 的 受 访 者 预计 


生 对 
预算 


益 严 重 ， 


有 具 链 疲劳 


东 己 


劳 导 致 高 成 


响应 延迟 、 安 全 漏洞 和 集成 障碍 等 问 


控 / 观 察 工 
访 者 表示 使 用 了 41-100 种 工 
不 足 为 奇 了 。 
来 收集 数据 、 发 出 警报 、 提 供 


难 ， 这 也 前 
了 过 多 的 工 


【，28% 使 
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] 11-20 种 工具 ，18. 


5% 使 用 21-40 种 工 


Xe 


具 ! 由 于 使 
许多 受 访 者 提 到 需要 提高 员工 的 工作 效率 和 团 


题 〈 见 图 2) 。 
令 人 难 
] 的 工具 如 此 之 多 ，74% 的 受 访 者 表示 收集 3 


40% 的 受 1 
以 置信 的 是 ， 


队 协 作 能 力 ， 


相互 矛盾 的 洞察 力 以 及 误导 
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员工 行动 。 


访 者 使 


j 2-10 种 监 
男 有 10% 的 受 


于 关联 数据 十 分 } 困 


这 肯定 是 由 于 使 用 


使 用 多 种 工具 会 带 来 诸多 挑战 ， 令 总 拥有 成 本 居 高 不 下 
启 : 观 历 多 观 秀 静 可 观 笑 从 工 及 六合 从 故 2 庄 稳 、 风 和 纵 、[V 丰 产 访 、 风 禾 六 会 和 数字 人 YW 虱 Y 
刻 儿 郁 红 二 1 ? 


多 种 工具 导致 高 额 的 总 拥有 成 本 (TCCO) 本 外 和 39 
数据 收集 、 管 理 、 共 享 和 起 负荷 、 国 时时 到 34 
人 员 配 备 和 技能 不 足 ” 轩 定时 对 UBB 27 
缺乏 一 体 化 的 安全 和 运营 流程 、 国 呈 时 站 27 


无 法 改善 平均 识别 时 间 / 平 均 解决 时 间 / 数 字体 给 ， 国 本 外 26 
威胁 检测 和 缓解 不 及 时 ， 国 晴 相 和 26 
无 法 根据 自身 环境 定制 解决 方案 ”加 呈 呈 时 时 9 22 
一 系列 舍 人 困惑 的 输入 、 警 报 和 指导 式 操作 、 国 呈 呈 时 [99@ 21 
团队 沟通 和 协作 不 畅 、 国 时时 20 
妨碍 预期 业务 成 果 的 实现 。 国 是 18 


其 他 0 


0% 10% 20% 30% 40% 50% 


来 源 : 全 栈 可 观察 性 思想 领导 力 调查 ，IDC，2023 年 3 月 ,，n = 2062 


然而 ， 尽 管 部 署 了 繁多 的 工具 ， 关 键 的 测量 和 履 盖 缺口 仍然 存在 。 例 如 ， 由 于 要 使 用 多 种 工具 并 涉及 多 
种 IT 领域 (如 和 运营、 工程 、 安 全 、 网 络 等 ) 和 业务 部 门 ，82% 的 调查 受 访 者 表示 很 难 向 内 部 员工 和 外 
部 业务 合作 伙伴 提供 完美 的 端 到 端 数 字体 验 ; 77% 的 调查 受 访 者 表示 很 难为 最 终 客户 提供 完美 的 端 到 端 
数字 体验 。 如 果 数 字 基 础 架构 必须 以 音乐 会 的 形式 呈现 ， 那 么 观众 的 体验 将 无 法 衡量 ， 当 然 也 难以 获得 
充分 的 管理 。 


只 有 17% 的 企业 表示 他 们 所 使 用 的 可 观察 性 解决 方案 能 够 满足 自身 的 所 有 需求 ，25% 的 企业 认为 自己 已 
经 优化 了 可 观察 性 之 旅 。 本 研究 表明 ， 随 着 可 观察 性 解决 方案 和 实践 的 成 熟 ， 以 及 从 被 动 监控 转变 到 主 
动 可 观察 性 ， 人 员 、 流 程 、 技 术 和 自动 化 将 能 够 以 独特 的 方式 得 到 进一步 协调 。 图 3 显示 了 IT 和 业务 
团队 如 何 考虑 利用 可 观察 性 ， 通 过 协作 和 自动 化 来 进一步 统一 数据 ， 从 而 产生 积极 的 业务 影响 。IT 组 织 
当然 希望 通过 全 面 的 可 观察 性 方法 和 平台 取得 更 大 的 成 果 。 
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咱 统 一 、 优 化 、 自 动 化 和 保护 是 可 观察 性 的 核心 
说 : 以 丰 砚 一 项 比 和 从 你 大 入 兴 解 次 力 笑 了 可 萝 葵 所 认 现 解 ? 


能 够 在 多 个 IT 团队 (如 网 络 /安全 、 运 营 / 工 … 上 和 40 
优化 数字 基础 架构 ， 以 支持 业务 成 果 和 流程 、 革 于 于 于 于 于 3 红叶 30 

为 IT 自动 化 工作 提供 情报 和 洞察 力 国生 30 
提高 IT 资源 (系统 、 服 务 和 员工 ) 的 利用 率 “有 2 
降低 与 技术 问题 、 安 全 威胁 和 执行 迟缓 相 关 … 28 


通过 应 用 AUML 和 工作 流 自动 化 来 增加 监控 -26 


提供 数据 和 分 析 ， 以 加 强 安 全 态势 和 实践 时 时 时 时 | 26 
对 统一 平台 中 的 所 有 数据 进行 全 面 深入 的 分 析 国宝 24 


能 够 以 多 种 方式 收集 数据 (如 事件 、 日 志 、…| 和 和 玫 2; 


监控 的 演变 ， 以 从 所 收集 的 数据 中 获得 可 操作 EE 20 
的 洞察 力 


0% 10% 20% 30% 40% 50% 


来 源 : 全 栈 可 观察 性 思想 领导 力 调查 ，IDC，2023 年 3 月 , n = 2062 
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跨 关键 IT 管理 域 的 数据 统一 是 另 一 项 迫切 的 需求 。 事实 上 ，53% 的 企业 表 
示 ， 他 们 需要 在 基础 架构 、 网 络 、 应 用 程序 、 网 络 安全 和 数字 体验 等 关键 IT 
管理 领域 中 统一 可 观察 性 。 统 一 可 观察 性 数据 的 三 大 驱动 因素 如 下 : 


" ”利用 可 观察 性 数据 和 分 析 技 术 提 高 业务 和 技术 用 例 能 力 
”利用 可 观察 性 数据 改进 各 种 IT 领域 的 团队 合作 
"不 断 增加 的 网 络 安 全 和 应 用 安全 威胁 。 

安全 运营 对 可 观察 性 的 影响 日 益 增强 


379 的 企业 表示 ， 基 础 架 
构 、 网 络 、 应 用 程序 、 网 
络 安全 和 数字 体验 等 关键 
IT 管理 领域 的 数据 收集 和 


关联 是 他 们 心目 中 最 重要 
的 可 观察 性 解决 方案 能 
力 。 


不 可 否认 的 是 ， 安 全 运营 (SecOps) 利益 相关 者 在 可 观察 性 实践 方面 的 参与 和 合作 日 益 增加 。 事 实 
上 ， 可 观察 性 的 一 项 关键 价值 主张 就 是 加 强 与 安全 运营 团队 和 相 邻 IT 团队 的 合作 《〈 见 图 4) 。 


加 强 与 安全 运营 团队 的 合作 是 一 项 关键 的 价值 主张 
向: 您 帝 奖 万 雳 WJ 以 组 命 遂 过 他/ 有 8 可 岗 笑 从 矿 力 关 U 痊 NI 线 1f? 


IT 运 维 与 安全 运营 


IT 运 维 与 站 点 可 靠 性 工程 (SRE) 


安全 运营 与 开发 /开发 运 维和 24 


开发 /开发 运 维 与 安 企 运营 [生生 22 


工程 /架构 与 所 有 运营 团 


刁 
A 
be | 


MSP/ 外 包 商 与 我 所 有 的 |T 团 了 从、 国定 16 
支持 服务 台 与 所 有 运营 团队 国宝 时 时 15 


应 用 运营 与 网 络 运营 团队 于 12 


0% 10% 20% 30% 


来 源 : 全 栈 可 观察 性 思想 领导 力 调查 ，IDC，2023 年 3 月 , n = 2062 
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40% 50% 


作为 可 观察 性 决策 中 越 来 越 强 的 影响 因子 ， 安 全 运营 国 队 要 求 拥有 更 大 的 可 见 性 和 控制 力 ; 凸显 了 保护 
应用 程序 体系 结构 和 支持 现代 容器 化 应 用 程序 基础 设施 平台 的 复杂 性 日 花 增 加 。 


由 于 当今 开发 人 员 和 安全 团队 的 影响 力 日 益 增 强 ， 运 营 团 队 必须 越 来 越 多 地 将 其 对 口 团 队 视 为 其 服务 和 
平台 的 内 部 “客户 ”一 一 从 而 构建 解决 方案 来 满足 即将 出 现 的 DevSecOps 〈 开 发、 安全 和 运 维 ) 实践 
所 要 求 的 快速 变化 的 需求 。 


针对 安全 运营 团队 参与 可 观察 性 的 需求 增加 这 一 趋势 ，IT 组 织 反 应 积极 。61% 的 受 访 者 认为 安全 运营 团 
队 将 在 可 观察 性 解决 方案 的 选择 、 使 用 和 协作 中 发 挥 更 大 的 作用 。 事 实 上 ， 在 哪个 部 门 应 该 负责 建立 、 
空 制 和 推进 组 织 内 的 可 观察 性 工作 方面 ， 安 全 运营 团队 排名 第 三 ( 仅 次 于 IT 运 维 ) 〈 见 图 5) 。 


在 古 和 业务 高 管 的 支持 下 ，T 运 维和 安全 运营 团队 引领 可 观察 性 工作 
启 : 娜 人 部 1] 应 流 负 贡 苇 立 ， 雁 币 天 挫 迹 策 人 WW 可 观 竹 手工 ff? 


IT 运 维 (包括 智能 运 维和 云 运 维 )。 国 时 时 时 盾 昨 昨 昨 是 昨 i 26 


安全 运营 (SecOps) 因 16 
高 级 IT 领导 层 (例如 ，CIO, CTO, CISO) ”国定 时 3 


网 络 运营 (NetOps) 对 时 时时 昨 昨 时 12 
业务 部 门 领导 者 ， 国 是 是 时 时 时 3 


业务 执行 管理 层 (例如 ，CEO, COO) 于 灶 7 
开发 运 维 (DevOps) 国宝 时 昌 6 
站 点 可 靠 性 工程 (SRE) 本 时时 于 4 


平台 工程 开发 、 计时 时 3 


应 用 运营 (AppOps) 2 
其 他 (请 说 明 ) 0 


0% 10% 20% 30% 


来 源 : 全 栈 可 观察 性 思想 领导 力 调查 ，IDC，2023 年 3 月 , n = 2062 

调查 数据 还 显示 ， 在 未 来 两 年 内 ， 安 全 运营 团队 对 可 观察 性 决策 的 影响 预计 将 不 断 增加 。99% 的 受 访 者 
表示 ， 与 现在 相 比 ， 可 观察 性 将 对 他 们 的 安全 性 决策 产生 更 大 的 影响 。 

可 观察 性 的 收益 


企业 对 可 观察 性 投资 回报 的 期 望 广泛 。 图 6 显示 ， 主 要 的 收益 多 种 多 样 ， 涵 盖 技 术 、 人 员 和 流程 。 排 名 
靠 前 的 收益 主要 集中 在 生产 力 、 创 新 、 数 字体 验 、 网 络 安全 和 跨 业 务 部 门 的 可 扩展 性 等 方面 。 
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主要 收益 :提升 生产 力 、 响 应 能 力 、 体 验 和 安全 性 
万 : 在 虱 矶 奖 鹿 、 感 稳 、 应 [ 珊 席 司 黎 交合 粕 学 所 到 府 各 可 力 以 胡 会 历 失 网 葡 愉 散 略 所， 复 丰 惟 帮 


你 起 ff 和? 
提高 IT 员工 的 生产 力 和 国 队 协作 能 力 
通过 提高 IT 响应 速度 和 准备 程度 来 加 速 数 
改善 客户 和 员工 的 数字 体验 


加 强 网 络 安 全 态势 和 实践 


36 


-4 


区 ji 
30 


为 业务 部 方 和 产品 经 理 提高 可 扩展 性 和 可 … 上 生生 生生 和 27 


从 被 动 状 态 转变 为 主动 /可 行动 状态 ， 以 实 
与 提供 可 观测 性 能 力 的 MSP 或 外 包 商 更 紧 
缩短 平均 解决 时 间 (MTTR) ， 并 在 各 团队 
改善 部 署 频率 和 相关 开发 指标 

降低 /控制 运营 成 本 


其 他 


来 源 : 全 栈 可 观察 性 思想 领导 力 调查 ，IDC，2023 年 3 月 ,n= 2062 


-25 
-2 
21 
EE 23 
EE 20 
0 


0% 10% 20% 30% 


40% 


IT 组 织 希 望 从 可 观察 性 解决 方案 中 获得 几 方面 的 额外 价值 ， 包 括 广 泛 和 深入 的 数据 收集 能 力 〈 包 括 标准 


化 的 开放 遥测 数据 ) 、 有 效 的 智能 分 析 以 及 在 所 有 IT 领域 使 用 单一 真相 来 源 的 能 力 〈 见 图 7) 。 
注意 的 是 ， 受 访 者 在 图 7 中 以 及 在 回答 其 他 调查 问题 时 都 表示 ， 他 们 更 倾向 于 可 观察 性 解决 方案 ， 
这 种 解决 方案 能 够 促进 可 观察 性 功能 在 IT 和 业务 用 例 中 的 定制 和 扩展 。 在 根据 具体 的 组 织 需求 和 环境 量 


值得 
因为 


身 定 制 可 观察 性 解决 方案 时 ， 解 决 方案 的 灵活 性 、 数 据 共享 和 工具 集成 能 够 带 来 真正 的 价值 ， 这 一 点 已 


得 到 广泛 认可 。 
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智能 与 洞察 力 相 结合 ， 提 供 单一 重要 的 真相 信息 来 源 
启 : 闫 入 毅 轨 全 业内 已 经 光 妥 焉 光 要 严 帮 1 可 只 笑 人 性 解 避 广 突 罗 ， 你 站 多 大 程度 上 同 启 以 下 簿 大 六 了 可 于 
答 供 解 哇 方 策 WI 搓 这 ? 


可 观测 性 解决 方案 必须 能 够 随时 发 现 问题 和 威胁 ， 促 进 快速 


Wi | 


可 观测 性 解决 方案 必须 提供 预测 性 分 析 ， 使 我 的 企业 能 够 预 
防 问题 、 充 分 利用 资源 并 加 快 数字 化 计划 的 实施 。 


必须 建立 单一 的 真相 来 源 ， 供 所 


RE 
于 队 使 用 。 


希望 有 一 个 可 编程 和 可 扩展 的 可 观测 性 解决 方案 ， 供 上 T 和 业 
务 部 门 经 理 用 于 特定 于 我 们 业务 和 环境 的 用 例 。 


要 求 支持 标准 化 的 可 观测 性 技术 ， 如 开放 式 贤 测 技术 。 轩 时时 于 于 于 于 于 65 


前 和 趋势 性 运行 状况 。 


0% 20% 40% 60% 80% 100% 
表示 同意 或 非常 同意 的 受 访 者 百分比 


来 源 : 全 栈 可 观察 性 思想 领导 力 调查 ，IDC，2023 年 3 月 , n= 2062 


可 观察 性 推动 业务 发 展 并 提升 业务 部 门 的 参与 度 


可 观察 性 作为 业务 资源 日 益 受 到 重视 。 当 被 要 求 列举 全 面 可 观察 性 和 更 统一 的 数字 基础 架构 管理 方法 背 
后 的 驱动 因素 时 ， 排 名 第 一 的 回答 强调 指出 ， 业 务 和 技术 用 例 因 可 观察 性 数据 和 分 析 而 得 到 改进 。 可 观 
察 性 解决 方案 提供 的 情报 和 洞察 力 在 调查 结果 中 被 频繁 提 及 : (1) 推 动 成 果 ; (2) 降 低 风 险 ，(3) 加 速 创 
新 ; (4) 提 供 积 极 的 数字 体验 ，(5) 提 供 有 助 于 实现 业务 成 果 的 主动 管理 。 这 些 因 素 以 及 更 多 的 因素 被 认 
为 是 全 面 可 观察 性 的 关键 能 力 和 益处 。 


对 可 观察 性 可 为 业务 带 来 的 种 种 益处 的 这 种 认识 正在 加 强 IT 和 业务 团队 之 间 的 联系 。 在 指定 需求 、 定 义 
结果 和 评估 解决 方案 时 ，97% 的 IT 受 访 者 会 让 其 业务 合作 伙伴 参与 到 可 观察 性 计划 中 。 对 于 许多 企业 
而 言 ， 这 种 参与 意义 非凡 。 在 25% 的 企业 中 ，IT 团队 和 业务 团队 具有 同等 的 参与 度 和 影响 力 。 在 16% 
的 企业 中 ， 业 务 部 门 在 可 观察 性 方面 发 挥 着 主导 作用 。 当 被 问 及 企业 中 哪个 部 门 应 负责 可 观察 性 时 ， 超 
过 14% 的 受 访 者 (请 记 住 ， 所 有 受 访 者 都 来 自 上 T 部 门 ) 表示 应 由 业务 领导 层 或 业务 部 门 负责 ， 这 可 能 
并 非 巧合 。 


可 观察 性 与 业务 之 间 的 这 种 联系 不 仅 限于 业务 部 门 。 由 于 可 观察 性 潜在 的 广泛 业务 影响 ， 这 种 联系 一 直 
延伸 到 企业 高 管 的 指挥 链 中 。75% 的 受 访 者 认为 ， 他 们 的 CEO 和 企业 领导 层 明白 ， 对 基础 架构 、 网 
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络 、 应 用 程序 、 安 全 性 和 数字 体验 的 详细 了 解 和 全 面 控制 是 数字 业务 成 功 的 关键 。C 级 高 管 的 这 种 理解 
为 未 来 增加 可 观察 性 投资 提供 了 重要 支持 。 


可 观察 性 为 服务 合作 伙伴 提供 了 大 量 机 会 


对 于 服务 合作 伙伴 生态 系统 例如， 托管 服务 提供 商 、 外 包 供 应 商 和 系统 集成 商 〉 而 言 ， 可 观察 性 为 实 
现 增 值 管理 服务 和 支持 提供 了 重要 机 会 。67% 的 受 访 者 认为 ， 服 务 合作 伙伴 是 其 可 观察 性 计划 的 可 接受 
的 、 甚 至 是 首选 的 蔡 代 方案 〈 见 图 8) 。 可 观察 性 方面 的 挑战 往往 令 人 生 睛 ， 而 且 要 求 也 在 不 断 提高 ， 
这 促使 许多 IT 组 织 要 求 提供 基于 服务 的 部 署 《 和 支付 ) 选项 以 及 平台 要 有 可 观察 性 视角 。 此 外 ， 这 些 服 
务 合作 伙伴 还 为 其 服务 客户 提供 急需 的 可 观察 性 专业 知识 、 集 成 能 力 和 最 佳 实践 。 


史 组 织 寻求 具有 可 观察 性 的 部 署 选项 和 外 部 帮助 
万 : 英俊 沙 饭 语 天 如 亡 秀 胡 尾 天 也 殉 葵 所 施 凑 和美 ? 


我 们 倾向 于 采用 外 包 商 提供 的 可 观测 性 解决 方案 。 | | 16 


我 们 倾向 于 采取 多 模式 方法 ， 利 用 本 地 / 云 解决 方案 ， 以 及 MSP 和 /或 外 包 解 决 Eve | 30 
方案 。 


0% 10% 20% 30% 40% 


来 源 : 全 栈 可 观察 性 思想 领导 力 调查 ，IDC，2023 年 3 月 , n = 2062 
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此 外 ， 图 9 还 显示 了 可 供 服 务 合作 伙伴 增强 具体 技能 组 合 的 广泛 机 会 ， 而 IT 组 织 在 培养 和 聘用 承担 可 
观察 性 职责 的 员工 时 会 优先 考虑 这 些 技能 组 合 。 所 示 的 员工 短缺 、 技 能 差距 和 受 限 的 团队 合作 都 指明 了 
服务 合作 伙伴 拥有 的 机 会 。 值 得 注意 的 是 ， 服 务 合作 伙伴 可 以 为 TT 组 织 增加 价值 的 重要 领域 包括 全 面 的 
可 观察 性 平台 扩展 ， 侧 重 于 自动 化 、 安 全 性 、 数 据 管 理 以 及 跨 IT 工程 和 运营 。 


优先 考虑 呈 技 能 自动化、 安全 性 、 数 据 管 理 和 多 种 技术 


启 : 以 下 十 侣 届 寿 硕 回 移 、 网 纤 、 砂 妥 政 访 、 网 络 安 全 彻 数 字体 吕 所 乱 所 一些 与 可 嘱 竹 作 衣 关 W 共 不 玉 
庆 。 产 带 天 、 表 了 和 季 类 IT 员工 打 ， 稚 一 朴 贡 从 这 注 估 和 考 让 万 些 员 工 蕉 衣 ? 


IT 自 动 化 技能 于 对 时 对 O51 
雪人 技能、 革 时 时 对 对 4 


数据 管理 技能 、 轩 对 时 对 E32 


跨 领 域 技术 技能 (如 网 络 加 安全 ) 。 且 生 和 和 和 29 


编码 技能 〈 如 和 API、Python 等 ) 。 革 时 时 时 时 于 玫 时 26 
统计 分 析 技能 、 国 呈 呈 时 时 | 22 
开源 (如 开放 蛛 测 技能 、 国 呈 呈 时 时 时 9 21 
诊断 和 补救 技能 、 国 时 量 硬是 时 时 20 
人 工 智能 /机 器 学 习 技能 、 国 宝 时 时 时 时 13 
业务 侣 询 技能 、 轩 时 呈 是 时 时 时 和 17 


0% 10% 20% 30% 40% 50% 60% 


来 源 : 全 栈 可 观察 性 思想 领导 力 调查 ，IDC，2023 年 3 月 ,n= 2062 
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未 来 展望 


在 制定 可 观察 性 计划 时 ， 受 访 者 直接 给 出 了 与 经 常 提 及 的 战略 业务 优先 事项 相 匹 配 的 答案 。 在 可 观察 性 
计划 中 ， 生 产 力 、 影 响 力 、 效 率 、 效 力 和 协作 都 被 置 于 重要 位 置 〈 见 图 10) 。 


推动 可 观察 性 计划 的 自动 化 、 整 合 和 托管 服务 


应 : 考 唐 到 般 全 站 烽 碘 壬 移 、 网 作 、 砂 丰 徐 访 、 网 禾 妆 会 彻 数 字 休 狼人 氏 2 开 方 芭 WI 可 W 狼 扩 ， 从 WU 
每 项 IT 廓 尝 方 菜 廉 交加 度 ? 


优先 考虑 智能 分 析 和 指导 式 自 动 化 ， 以 提高 员工 的 生产 力 | 73 
和 影响 力 。 


计划 整合 多 种 运营 工具 ， 使 多 个 团队 能 够 更 好 地 协作 ， 以 EE 68 
提高 效率 和 效果 。 


将 使 用 MSP、 外 包 商 和 系统 集成 商 提 供 的 可 观测 性 服 


上 
务 。 


门 经 理 的 合作 ， 并 加 快 特定 用 例 的 交付 。 
入 术 下台， 而 二 信 全 广 天 因 关 病症 是 是 是 昨 革 到 | 


拥有 最 多 数据 的 企业 将 会 胜出 。 


0% 10% 20% 30% 40% 50% 60% 70% 80% 
表示 同意 和 非常 同意 的 受 访 者 百分比 


来 源 : 全 栈 可 观察 性 思想 领导 力 调查 ，IDC，2023 年 3 月 ,，n = 2062 
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在 审视 目前 和 未 来 需要 优先 考虑 的 具体 可 观察 性 能 力 时 ， 受 访 者 反映 出 向 更 加 积极 主动 的 管理 方法 转变 


的 趋势 。 主 动 的 管理 功能 如 预测 分 析 、 


式 的 管理 功能 ， 具 有 几乎 相同 的 重要 性 〈 见 图 11) 。 此 外 ， 进 一 步 的 证 据 表明 单一 真相 来 源 和 可 扩展 


问题 防御 和 数字 加 速 ， 与 识别 问题 和 威胁 并 提供 快速 补救 等 应 激 


的 可 观察 性 解决 方案 的 重要 性 ， 标 准 化 技术 《如 开放 式 遥 测 技术 ) 增强 可 扩展 的 可 观察 性 解决 方案 。 


问题 、 预 测 和 精度 推动 着 未 来 可 观察 性 的 采用 


启 : 疙 入 毅 轨 全 业内 已 经 光 妥 焉 光 要 严 帮 1 可 吕 竹 人 竹 解 人 名 广 突 风 ， 你 于 以 下 母 项 久 了 可 岗 答 从 衣 交 7 和 案 接 


MU DR? 


Oo 


低 业务 风险 。 


| 


J 观测 性 解决 方案 必须 提供 预测 性 分 析 ， 使 我 的 企业 能 够 预防 问题 、 充 
分 利用 资源 并 加 快 数字 化 计划 的 实施 。 


J 观测 性 解决 方案 必须 能 够 随时 发 现 问题 和 威胁 ， 促 进 快速 补救 ， 并 降 


必须 建立 单一 的 真相 来 源 ， 供 所 有 任务 关键 型 !T 管 理工 具 和 团队 使 用 。 轩 时 计 开 开 开放 于 于 于 7 


希望 有 一 个 可 编程 和 可 扩展 的 可 观测 性 解决 方案 ， 供 上 T 和 业务 部 门 经 理 


用 于 特定 于 我 们 业务 和 环境 的 用 例 。 


65 


要 求 支持 标准 化 的 可 观测 性 技术 ， 如 开放 式 运 测 技术 。 国宝 生生 5 


大 多 数 可 观测 性 工具 只 能 满足 狭 险 的 要 求 ， 无 法 全 面 了 解 当前 和 趋势 性 | 60 


运行 状况 。 


来 源 : 全 栈 可 观察 性 思想 领导 力 调查 ，IDC，2023 年 3 


0% 20% 40% 60% 80% 100% 
表示 同意 和 非常 同意 的 受 访 者 百分比 


月 , n= 2062 


当 审视 可 观察 性 实践 时 ， 未 来 的 计划 与 多 个 优先 事项 保持 一 致 。 排 名 靠 前 的 影响 领域 之 间 相 差 无 几 。 跨 
IT 团队 合作 、IT 自动 化 、 统 一 管理 、 智 能 分 析 以 及 降低 成 本 和 复杂 性 再 次 受到 高 度 重 视 〈 见 图 12) 。 
企业 确实 渴望 通过 自身 未 来 的 全 面 可 观察 性 平台 和 努力 取得 更 大 的 成 就 。 
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首要 期 望 排名 相同 ， 但 团队 协作 排 在 首位 


万: 疾 博 静 这 企 业内 已 经 兴 帮 避 池 要 严 妥 的 可 员 竹 他 颁 煞 1f， 你 站 和 多久 陵 度 上 同 辟 以 下 每 项 关于 可 呐 竹 从 
解 多 万 医护 起 7 


当 IT 国 队 使 用 相同 的 可 观测 性 工具 并 跨 领 域 共享 可 观测 性 数据 时 ， 可 促进 [RE 
局 队 合作 和 运营 成 功 。 


使 用 或 计划 使 用 可 观测 性 数据 和 洞察 力 来 支持 我 们 的 |T 自 动 化 工作 。 EO 7: 


计划 将 以 前 各 自 为 政 的 基础 架构 、 网 络 、 应 用 程序 、 网 络 安全 和 数字 体验 | 76 
司 队 和 工具 整合 在 一 起 ， 以 改进 我 们 的 整体 方法 和 流程 ， 观测 性 。 


提高 可 


我 们 对 如 何 利用 AVML 驱 动 的 分 析 来 改善 基础 架构 、 网 络 、 应 用 程序 、 网 
络 安 全 和 数字 体验 管理 效果 有 着 深刻 的 理解 和 认识 。 


降低 收集 、 获 取 、 分 析 和 使 用 数据 的 成 本 将 为 更 多 企业 带 来 成 功 的 机 会 。 | 74 


0% 20% 40% 60% 80% 100% 
表示 同意 和 非常 同意 的 受 访 者 百分比 


来 源 : 全 栈 可 观察 性 思想 领导 力 调查 ，IDC，2023 年 3 月 , n= 2062 


挑战 /机 遇 


企业 通过 部 署 全 面 的 可 观察 性 平台 获 益 的 机 会 很 多 。 当 然 ， 所 面临 的 挑战 打破 了 过 去 的 运作 方式 ， 机 遇 
也 随 之 而 来 。 与 全 面 可 观察 性 方法 相关 的 具体 挑战 和 机 遇 包括 : 


" 客户 体验 挑战 : 客户 体验 是 新 的 增长 引擎 ， 提 供 完 美和 卓越 的 用 户 体验 与 积极 的 业务 成 果 直 接 
挂钩 。 

"机遇: 作为 一 项 业务 需求 ， 迫 切 需 要 监控 和 跟踪 用 户 和 应 用 程序 的 实时 数字 体验 。 

" ”安全 性 挑战 ， 在 安全 威胁 不 断 增加 的 同时 ， 安 全 漏洞 也 在 增多 。 

” ”机遇 : 安全 性 正在 从 包围 和 防御 方法 转向 这 样 一 种 方法 ， 从 核心 系统 和 服务 到 业务 数据 和 应 用 
程序 ， 安 全 性 成 为 数字 基础 架构 每 个 组 成 部 分 的 固有 要 素 。 因 此 ， 全 面 的 可 观察 性 必须 有 助 于 
在 所 有 可 能 的 攻击 媒介 和 网 络 攻击 目标 方面 加 强 安全 态势 和 实践 。 

" ” 跨 领 域 挑战 ， 安 全 、 运 营 、 网 络 和 SRE 高 管 面临 着 创建 一 种 协作 式 文 化 的 需求 ， 这 种 文化 基于 
数据 来 衡量 成 功 与 否 ， 使 用 共同 的 指标 来 推动 行为 改变 ， 同 时 还 需要 营造 无 归 和 从 文化， 使 团队 
能 够 快速 失败 和 学 习 ， 而 不 会 担心 面临 不 必要 的 职业 风险 。 
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"机遇: 企业 拥有 千载难逢 的 机 会 ， 可 以 从 根本 上 重新 思考 如 何 围绕 可 观察 性 平台 组 织 团 队 、 团 
队 如 何 整合 与 协作 ， 以 及 决策 如 何 进行 。 

" ”数字 基础 架构 挑战 . 随 着 数字 基础 架构 不 断 发 展 ， 以 支持 不 断 加 速 的 业务 需求 、 日 益 增 长 的 用 
户 需 求 以 及 不 断 扩大 的 上 T 系统 和 服务 网 络 ( 例 如 ， 多 云 、 零 信任 、 可 持续 发 展 要 求 以 及 分 布 式 
和 多 样 化 网 络 )， 企 业 正 努力 应 对 组 织 和 技术 方面 的 复杂 性 。 


已 


" 机遇; IT 组 织 可 以 通过 在 全 面 的 可 观察 性 平台 上 实现 标准 化 来 降低 流程 和 工具 的 复杂 性 ， 该 平 
台 可 以 对 业务 工作 负载 、 多 云 环 境 、 超 连接 基础 架构 和 数字 体验 进行 一 致 的、 策略 驱动 的 管 


理 。 


结论 


许多 IT 和 业务 领导 者 在 采用 和 使 用 可 观察 性 解决 方案 以 及 全 面 评 估 其 价值 方面 产生 了 错误 认识 。 来 自 业 
务 团队 和 现代 开发 实践 的 压力 迫使 安全 、 网 络 、 盯 运 维和 SRE 加 快 工作 速度 ， 过 去 可 观察 性 方法 基于 
零散 的 工具 、 流 程 和 各 自 为 政 的 团队 ， 是 一 套 功能 有 限 的 应 激 式 方法 ， 如 今 要 转变 为 主动 、 自 动 化 和 统 
的 管理 态势 。 全 面 的 可 观察 性 平台 使 团队 能 够 : (i) 共享 关键 数据 、 观 点 和 洞察 力 ; (iD) 通过 高 基数 数 
据 、 深 度 影响 分 析 和 指导 式 操 作 来 提高 运营 效率 和 服务 质量 ，(iii) 实现 有 效 的 能 力 ， 服 务 于 不 同 IT 人 员 
角色 如 安全 、 网 络 、 云 、 开 发 ……) ， 服 务 于 处 于 任何 管理 成 熟 度 和 责任 级 别 的 企业 。 此 外 ， 全 务 
的 可 观察 性 平台 使 IT 组织 及 其 解决 方案 和 服务 合作 伙伴 能 够 创建 自己 的 互补 可 观察 性 能 力 ， 以 扩大 用 例 
和 增加 创造 业务 价值 的 机 会 。 这 就 是 全 面 可 观察 性 平台 的 可 能 性 艺术 ， 它 改变 了 IT、 业务 和 合作 伙伴 高 
管 在 整个 数字 基础 架构 中 采用 可 观察 性 并 从 中 实现 价值 的 方式 一 一 端 到 端 和 自 上 而 下 。 
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调查 统计 信息 
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